Mesto PEZINOK

Radni¢né namestie 7, 902 14 Pezinok
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13. Navrh postupu na zabezpecenie bezpec¢nosti pocitacovych sieti a
informacnych systémov mesta

Predkladatel”: JUDr. Roman Macs, primator mesta
Spracovatel’: Ing. Matej Sandtner, veduci referatu IT
Navrh uznesenia
Mestské zastupitel'stvo v Pezinku
berie na vedomie

navrh postupu na zabezpecenie bezpecnosti pocitatovych sieti
a informacnych systémov mesta
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Aktualny stav

MsU Pezinok je momentdlne bez IT supportu na celd IT infradtruktdru, tzn. e nemame podpisanu
ziadnu servisnu zmluvu s dodavatelom. V pripade vypadku kritického HW hrozi vypadok ¢asti, alebo
vsetkych sluzieb MsU

vzhladom na zastaranost HW vybavenia nie je moZné dokupit support na aktualne riesenie
posledna obmena serverového HW vybavenia prebehla este v roku 2015

Sietova a kyberneticka bezpecnost je nedostatocne monitorovana a neexistuje dostatocne
implementovana podpora v rieseni kybernetickych incidentov

z dovodu vysokého veku techniky a pre obmedzené servisné moznosti navrhujeme IT infrastrukturu
vymenit za CLOUD-ové riesenie
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Navrhovany stav

pri vymene IT infrastruktury odporucame prechod na Cloud rieSenie, konkrétne
laas (Infrastructure as a Service)

Infrastruktura ako sluzba (laaS) obsahuje zakladné potreby cloudu a ponuka
pristup k sietovym funkciam, virtuadlnym pocitacom, vyhradenému hardvéru a
uloznému priestoru. Poskytovana sluzba je tak v podstate kompletna IT
infrastruktura pristupna prostrednictvom internetu, ktora obsahuje siete, servery,
operacne systemy a vsetko ostatné, Co je potrebné na stavbu a prevadzkovanie
systémov

aktivne sa zaoberame tymto rieSenim od kybernetického auditu z roku 2022, kde
boli identifikované konkrétne bezpecnostné rizika
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J"Co -by sme ziskali v cloud -e:

lde o cenovo efektivne riesenie v porovnani s obstaranim
vlastnej fyzickej IT infrastruktury

Privatny cloud fungujuci na vyhradenej IT infrastrukture v
datovom centre

Skalovatelnost celého systému podla aktudlnych potrieb
mesta (CPU, RAM, diskovy priestor ...)

VysSSiu Uroven zabezpecenia dat a plnenie zdkona €. 69/2018
Z.z. o kybernetickej bezpecnosti

Riesenie aktualnych nedostatkov a IT rizik
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P'rechod do cloudu by zahrnoval

Konsolidaciu siete

Implementaciu cloud sluzby 1AAS (Infrastruktara ako Sluzba),
certifikacia ,Vladny cloud”

Spravu zalohovania sietovej infrastruktury a Informacnych
Systémov (IS)

Ochranu sietovych a informacnych systémov (IS)
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e v pripade ze by mesto neprechadzalo na Cloudové rieSenie, bude potrebné
zabezpecit vSetok potrebny HW pri zachovani vysokej dostupnosti duplikovane
(v resiliencii) pre produkcnu cast a tiez pre zalozné riesenie (backup), aby sme v
pripade vypadku hlavnej serverovne vedeli spustit produkéné prostredie v inej
lokalite (pri minimalnom vypadku sluzieb)

e Znamenalo by to enormny narast pri obstaravani s ktorym sa zatial nepocitalo.

* V ramci planovanej cloudovej sluzby bude tato problematika zabezpecena
dodavatelom
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Po‘rﬁvhanie CLOUD vs. ”fyzicl‘q'/ HW“

Obstaranie a vymena celej IT infrastruktdry na MsU (produkéného a
zalozného riesenia) pri zachovani vysokej dostupnosti:

* Predpokladané naklady TCO pri zmluve na 4 roky 550 000€ s DPH

Prechod na cloudoveé riesenie laaS (Infrastructure as a Service) pri
zachovani vysokej dostupnosti

 Predpokladané naklady TCO pri zmluve na 4 roky 400 000€ s DPH
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Cenovapolltlka prechodu na CLOUD (EEN

Variant 1

* jednorazova investicia: 11 000€ s DPH

* Pravidelné mesacna platba: 7 980€ s DPH (suma za rok 95 760€ s DPH)
e Celkové naklady za 4 roky: 394 040€ s DPH

Variant 2

* jednorazova investicia: 194 000€ s DPH

* Pravidelné mesacna platba: 4 150€ s DPH (suma za rok 49 800€ s DPH)
 Celkové naklady za 4 roky: 393 200€ s DPH




AZA 1 — Prechod IT infradtruktury
do CLOUD-u

Predbezny harmonogram:

04-05/2023 — priprava sutaznych
podkladov

05-07/2023 — Verejné obstaravanie

08-10/2023 — konsolidacia sieti a priprava
migracie do cloudu

11/2023-01/2024 migracia sluzieb do
cloudu



FAZA 2

V druhej faze po prechode IT infradtruktiry MsU do cloudu
pldnujeme do projektu zapojit aj organizacie v zriadovatelske;j
posobnosti mesta.

V ramci pilotnej prevadzky by sme chceli ponuknut moznost
zapojit sa do projektu 2 organizaciam (1x ZS, 1 MS).
Zapojenim do projektu ziskaju:

. Garg)ntované internetové pripojenie (cez centralny uzol na
MsU

* Plnenie zdkona ¢. 69/2018 Z.z. o kybernetickej bezpecnosti
* Technickd a metodicku IT podporu



FAZA 3

Postupné zavadzanie procesov technickej
podpory (IT support) pre vSetky
organizacie v zriadovatelskej posobnosti
mesta.



