Verejny obstaravatel: Mesto Pezinok, Radni¢né namestie 7, 902 14 Pezinok

Vyzva na predlozenie ponuky
zakazka s nizkou hodnotou

v zmysle § 117 zakona ¢. 343/2015 Z. z. o verejnom obstaravani a o0 zmene

a doplneni niektorych zékonov

Identifikacia verejného obstaravatela
Verejny obstaravatel: MESTO PEZINOK

Sidlo: Radni¢né namestie 7, 902 14 Pezinok

Statutarny zastupca: Ing. arch. Igor Hianik

ICO: 00 30 50 22

Kontaktné miesto: Mestsky urad v Pezinku, Radni¢né nadmestie 7, 902 14 Pezinok

Kontaktna osoba na verejné obstaravanie:
Mgr. Vlasta Cholujova, tel.: 033/6901 117, e-mail: viasta.cholujova@msupezinok.sk

Nazov zakazky na sluzbu
»Zavedenie opatreni podla zakona 69/2018 Z. z. o kybernetickej bezpe¢nosti a zakona
€. 95/2019 Z. z. o informaénych technoldégiach verejnej spravy*

Miesto predmetu zakazky
Mestsky urad Pezinok, Radni¢né namestie 7, 902 14 Pezinok, k.u. Pezinok

Opis a rozsah predmetu zakazky
Predmetom obstaravania je zavedenie opatreni podla zakona 69/2018 Z. z. o kybernetickej bezpeénosti
a zakona €. 95/2019 Z. z. o informacnych technoldgiach verejnej spravy

Pozadujeme zavedenie opatreni podla zakona ¢. 69/2018 Z.z. a vyhlasky ¢. 362/2018 Z. z., v nasledujtcich
oblastiach

- politika informacnej bezpeénosti,

- organizacia informaénej bezpec€nosti,

- personalna bezpecénost,

- riadenie aktiv,

- riadenie pristupov,

- kryptografia,

- fyzicka bezpecnost a bezpecnost prostredia,

- bezpecénost prevadzky,

- komunikaéna bezpecnost,

- akvizicia, vyvoj a udrzba informacnych systémov,

- riadenie vztahov s dodavatelmi,

- riadenie incidentov informacnej bezpecnosti,

- aspekty informacnej bezpecnosti v riadeni kontinuity,
- sUlad s pravnymi a zmluvnymi poziadavkami.

Zavedenie bezpecénostnych opatreni

Na zaklade zistenych nezrovnalosti a navrhov opatreni v kontrole pozadujeme realizovat napravné opatrenia tak,
aby boli v sulade so zakonom €. 69/2018 Z. z., a tym aj splfali pozadované bezpe€nostné kritéria zakona o
kybernetickej bezpecnosti a boli pripraveny na audit.

Vypracovanie prislusnych smernic, pracovnych postupov a internych pokynov, ktoré zabezpelia pinenie
stanovenych poziadaviek zo zékona.

Sucastou opatreni musia aj postupy na rieSenie bezpeénostnych incidentov a postupy na ich hlasenie
prostrednictvom jednotného informaéného systému kybernetickej bezpecnosti

Tieto opatrenia musia zahfiat’ najmenej
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- detekciu kybernetickych bezpeénostnych incidentov

- evidenciu kybernetickych bezpecnostnych incidentov

- postupy rieSenia a rieSenie kybernetickych bezpenostnych incidentov

- urcenie kontaktnej osoby pre prijimanie a evidenciu hlaseni

- pripojenie do komunikacného systému pre hlasenie a rieSenie kybernetickych bezpecnostnych incidentov a
centralneho systému v€asného varovania

Pozadujeme zavedenie opatreni podla zakona ¢. 95/2018 Z. z. o informacnych technolégiach verejnej
spravy

Zavedenie bezpecénostnych opatreni

Na zaklade zistenych nezrovnalosti a navrhov opatreni v kontrole pozadujeme realizovat napravné opatrenia tak,
aby boli v sulade so zékonom €.95/2019 Z. z., a tym aj spliiali poZzadované bezpeénostné kritéria zakona o
informacnych systémoch verejnej spravy.

Viypracovanie prisludnych smernic, pracovnych postupov a internych pokynov, ktoré zabezpelia plnenie
stanovenych poZziadaviek zo zakona.

Vypracovanie bezpeénostného projektu

Bezpecnostny projekt informaéného systému verejnej spravy je dokument obsahujuci komplexné posudenie
bezpegnostnych potrieb, urCenie bezpe€nostnych poziadaviek a navrh spdsobu ich efektivneho napinenia.
Bezpecnostny projekt musi zabezpeCit' identifikovanie aktiv v informaénych technolégiach, zranitefnosti a
relevantnych hrozieb a hodnotenie rizik vyplyvajucich z hrozieb ako aj navrhy na ich eliminaciu.

Sugastou dodanych sluZieb je aj preskolenie véetkych pracovnikov MsU (cca. 150, vratane pracovnikov mestskej
policie a referatu IT) v priestoroch obstaravatela (kapacita zasadacky cca. 30-40/Skolenie)

Sucastou ceny su vSetky naklady sUvisiace s dodanim a inStalaciou rieSenia (dopravné naklady atd.). Ceny
uvadzajte bez DPH a s DPH.

VSetky néklady spojené s pripravou, predlioZenim ponuky a suvisiacou komunikaciou medzi verejnym
obstaravatefom a zaujemcom znasa v pinej miere zaujemca.

Podmienky financovania predmetu zakazky:

Predmet obstaravania bude financovany z rozpo¢tu verejného obstaravatela, bez poskytnutia zalohovej platby.
Cena diela moZe byt fakturovana podla vykonanych prac v dvoch platbach, jedna v roku 2020 (podla rozsahu
vykonanych préc) a druha v roku 2021. Splatnost faktiry je 30 dni odo dia dorucenia faktury objednavatelovi.

Predpokladana hodnota zakazky /PHZ/
12 500,00 EUR bez DPH / 15 000,00 EUR s DPH

Podmienky ucasti vo verejnom obstaravani:

Uchédza€ predloZi do sutaze:

- navrh na plnenie kritérii - cenovi ponuku na cely predmet zakazky v zmysle vyzvy bod 4, do ktorej
zapracuje vSetky néklady za jednotlivé ukony tak, aby bola cena kompletnd + vypini identifikacné udaje
uchadzaca /Obchodny nézov; Sidlo (miesto podnikania); Statutérny orgéan (meno, priezvisko a funkcia); ICO;
DIC; Bankové spojenie (nézov banky); Cislo bankového Uétu; Telefonne éislo; e-mailova adresa/ + vyhlésenie
uchéadzaca podpisané Statutarnym zastupcom, Ze vsetky udaje uvedené v jeho ponuke su pravdivé a lpiné,
v plnom rozsahu sa oboznémil s podmienkami uvedenymi v tejto vyzve, rozsahom predmetu zakazky a stuhlasi
S podmienkami tohto verejného obstaravania (priloha ¢. 1)

- doklad o opravneni vykonavat c¢innost v predmete zakazky (vypis z obchodného registra/iného registra, resp.
uviest link na stiahnutie poZadovaného dokladu)
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Nepredlozenie uvedenych dokladov podia poZiadaviek verejneho obstaravatela bude znamenat, Ze ponuka
uchadzaca je nedplna a nespliia poZiadavky verejného obstardvatela na predmet zékazky. Verejny obstaravatel si
vyhradzuije, Ze takuto ponuku nemusi akceptovat.

Kritéria na vyhodnotenie ponuk

v v

Lehota a forma na predkladanie pontik

Lehota na predkladanie ponuk je urena do: 16.10.2020 do 11:00 hod. Forma na predkladanie ponuky: ponuky je
potrebné dorudit v lehote na predkladanie ponuk v elektronickej forme na kontaktni e-mailovd adresu, vo forme
podpisaného a naskenovaného dokumentu, vo formate .pdf

Ipoznamka: 1 e-mail = max 10 MB/

Verejny obstaravatel vyhodnoti ponuky bezodkladne po ich predloZeni a oboznami uchadzaCov s vysledkom
vyhodnotenia, elektronickou formou.

Lehota dodania predmetu zakazky
Zhotovenie diela sa bude realizovat na zaklade zmluvy. Termin dodania: do 4 mesiacov od G¢innosti zmluvy.

Dopliiujtice informacie

- Verejny obstaravatel mdze zrusit' pouzity postup zadavania zakazky, ak sa zmenili okolnosti, za ktorych sa
vyhlasilo verejné obstaravanie.

- Verejny obstaravatel si vyhradzuje pravo zrusit neukonéend sutaz, resp. neuzatvorit zmluvu s UspeSnym
uchadzatom v pripade, ak nastanu okolnosti, ktoré v ¢ase uverejnenia vyzvy nemohol predpokladat.

- Verejny obstaravatel si vyhradzuje pravo neuzatvorit zmluvu v pripade, ak cena ponuky bude vy3sia nez
predpokladana hodnota zakazky.

- Verejny obstaravatel si vyhradzuje prévo zrusit celé obstaravanie bez udania dévodu.

- Verejny obstaravatel si vyhradzuje pravo odmietnut vSetky predlozené ponuky.

- Verejny obstaravatel si vyhradzuje pravo, bez udania dévodu neuzatvorit zmluvu/objednavku na predmet
zakazky s uspesnym uchadzacom tejto sutaze.

- V8etky vydavky spojené s pripravou a predlozenim ponuky zndSa uchadza¢ bez akéhokolvek finanéného
alebo iného naroku voci verejnému obstaravatelovi.

- Po obhliadke verejny obstaravatel odporica sledovat web stranku mesta, v pripade zverejnenia dopliujucich
informécii, ktoré vyplynuli z obhliadky predmetu zékazky.

- Vysledkom verejného obstaravania bude zmluva.

- Navrh zmluvy predlozi vitazny uchadza¢ do 5 pracovnych dni o oznamenia vysledky vyzvy.

Datum odoslania vyzvy na predkladanie ponuk
05.10.2020

Priloha €. 1 — cenova ponuka

Ing. Matej Sandtner
Veduci referatu



