Verejny obstaravatel: Mesto Pezinok, Radni¢né namestie 7, 902 14 Pezinok

Vyzva na predlozenie ponuky
zakazka s nizkou hodnotou

v zmysle § 117 zakona ¢. 343/2015 Z. z. o verejnom obstaravani a o0 zmene

a doplneni niektorych zékonov

Identifikacia verejného obstaravatela
Verejny obstaravatel: MESTO PEZINOK

Sidlo: Radni¢né namestie 7, 902 14 Pezinok

Statutarny zastupca: Ing. arch. Igor Hianik

ICO: 00 30 50 22

Kontaktné miesto: Mestsky urad v Pezinku, Radni¢né nadmestie 7, 902 14 Pezinok

Kontaktna osoba na verejné obstaravanie:
Mgr. Vlasta Cholujova, tel.: 033/6901 117, e-mail: viasta.cholujova@msupezinok.sk

Nazov zakazky na sluzbu
»SW na monitoring (DLP - Data loss prevention)*

Miesto predmetu zakazky
Mestsky urad Pezinok, Radni¢né ndmestie 7, 902 14 Pezinok, k.. Pezinok

Opis a rozsah predmetu zakazky
Predmetom obstaravania je obstaranie SW na monitoring klientskych stanic.

Minimalne poZiadavky na rieSenie DLP (Data loss prevention)

- licencia pre 135 koncovych zariadeni

- integracia s Microsoft Active Directory

- podpora databazového servera MS SQL 2008 a vyS3ej

- podporu operacnych systémov vo verziach Windows 10 a vy33ej

- podporu operacnych systémov vo verziach Windows 2012 a vy$Sej
- SK/CZ lokalizacia programu

- centralnu spravu — administraéna konzola alebo webové rozhranie — s moznostou modifikacie prostredia podla

poZiadaviek
- riadenie pristupovych opravneni poverenych os6b (administratorov systému)
- skryty “hidden” reZim vratane suborov a lokalnych zloZiek beZiacej aplikacie na koncovej stanici
- aktivna ochranu systému pred zneuZitim pre lokalneho uzivatela ako aj doménového administratora

- nemoznost zastavit alebo akymkolvek inym spésobom blokovat aktivované procesy DLP v pripade zvySenych

prav uzivatelovi na koncovej stanici
- nemoznost odinstalovat aplikaciu bez explicitnej autorizacie opravnenou osobou

- nemoznost vykonat zmeny v registroch alebo akychkolvek komponentoch systému ¢&i knihovni DLL (Dynamic

Link Library)
- nemoznost vykonat zmeny v nastaveni koncovej stanice uzivatelom

plna funkénost aplikacie aj v off-line reZime, respektive piné zabezpedéenie koncovej stanice mimo podnikovej
siete alebo v pripade vSeobecného pripojenia k internetu ako su verejné WiFi siete, iné typy spojenia
moznost pracovat s historickymi datami a to najma pre pravne U&ely v pripade incidentov poverenou osobou
rieSenie musi podporovat alebo priamo vykonavat zalohovanie viastnych komponentov a to najma zbieranych
déat a konfiguracie

generovanie automatickych emailovych sprav v pripade vzniku incidentu, podla vlastnych nastaveni vratane
lokalizacie textu spravy, moznost nastavit citlivost pre definované segmenty incidentov

generovanie automatickych emailovych reportov s moznostou prispdsobenia obsahu a to najma v mnozstve
obsahu, okruhu sledovanych pracovnych stanic, periodicita a definovanie adresatov jednotlivych reportov

Bezpecnostné poZiadavky / zaznam o éinnosti monitorovanych stanic
*) uvedené poziadavky mozu byt ekvivalentné

- podrobné informéacie o aktivite a behu aplikacii najma vSak o dobe aktivneho vyuzivania aplikacii
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- triedenie aplikacii do predefinovanych kategorii alebo vlastnych
- informacie o navtevovanych webovych strankach vratane aktivne traveného ¢asu, URL, protokol, titulku okna
bez viazanosti na prehliadac
- moznost monitorovat aplikacie typu instant messenger, web mail a podobne
- podpora pre Microsoft Exchange Server vratane SSL protokolu, POP3, IMAP, MAPI
- podpora Standardnych emailovych klientov typu MS Outlook, Thunderbird
- Podrobné monitorovanie dokumentov / suborov v rozsahu:
= kto k suborom pristupoval
v akych aplikaciach s nimi pracoval
kam ich ukladal
ako subory premenovaval alebo mazal
poZiadavky platia pre interné subory na lokalnom / sietovom alebo cloud-ovom UloZisku / pripadne
synchroniza¢né adresare
- Monitoring: lokalne suborové operacie ako su najma:
= kopirovanie, presun, mazanie
= vytvaranie, stahovanie z webu / FTP / SFTP pripadne iné sluzby
= vytvaranie identifikacie v zdrojovej a cielovej lokalite (cesta, typ zariadenia, jednoznacny identifikator)
= |ogovanie tladovych uloh
= moznost sledovat kopirovanie do schranky, pripadne snimanie obrazovky
- Ochrana Udajov:
= nezavislost na aplikacii, protokole vratane Sifrovaného spojenia
= rieSenie neumoZznuje obidenie ochrany na stborovom systéme aj v pripade pouZitia odkazov na iné
adresare alebo stbory vratane symbolickych odkazov a tomu podobnych technolégii
Sifrovanie pre systémové disky vratane systémovych (Full Disk Encryption)
Sifrovanie adresarov a stborov
virtualne Sifrované disky
vynutenie dopredu definovanych akcii (ako napriklad zasielanie dat na neautorizované uloziska)
Sifrovanie USB flash diskov
- DLP - Data Loss Prevention:
= pre citlivé kategorie dat moznost obmedzit ich pohyb, pracu s datami ako je definovanie URL adries,
kam mozu byt data odoslané, aka aplikacia moze data otvorit pripadne, ktoré média mézu byt
pouZzité na prenos Udajov
= moznost monitorovacieho, upozoriiovacieho a zakazového rezimu pre koncovu stanicu
= moznost definovania politik na konkrétne aplikacie — definovanie ich zdrojov, dat, pristupov k
externym zariadeniam alebo sietam, ktoré aplikacie vyuzivaju pre svoj beh
= obsahova kontrola dokumentov, najma citlivych dat ako rodné Cisla, emailové adresy, telefénne Gisla
a podobne — déta jasne identifikujlce osobu/osoby v dokumente
- Kontrola zariadeni:
= globalne obmedzenia na USB flash disky, firewire, pamatové karty, LPT, COM, Bluetooth,
CD/DVD/Blue-ray
= moznost nastavenia len read-only médu
= auditovany zaznam vSetkych externych zariadeni pripojovanych do systému vratane monitoru,
klavesnice, mysi

Technickd podpora systému/support

- integracné préce zo strany dodavatela
- obdobie trvania servisnej zmluvy 48 mesiacov
- zaSkolenie opravnenych osob v (administratori systému)
- pravidelné softvérové aktualizacie a to najma
= odstraniovanie reportovanych chyb
= aktualizicie podla vyvoja operacnych systémov
= aktualizacie vyplyvajlce z legislativnych zmien platnych v &ase trvania zmluvy na Gizemi EU a
Slovenskej republike
- rieSenie technického problému do 4 pracovnych hodin od nahlasenia
- neobmedzena technicka podpora 8x5 v pracovnych diioch
- Telefonick& podpora — v pracovné dni 8x5 s neobmedzenym poc¢tom dotazov v pripade rieSenia technickych a
programovych problémov
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- E-mail podpora/helpdesk — s neobmedzenym poctom dotazov v pripade rieSenia technickych a programovych
problémov

Sucastou ceny su vSetky néklady suvisiace s dodanim a inStalaciou rieSenia (dopravné néklady atd.). Ceny
uvadzajte bez DPH a s DPH.

VSetky naklady spojené s pripravou, predlozenim ponuky a stvisiacou komunikéaciou medzi verejnym
obstaravatefom a zaujemcom znasa v plnej miere zaujemca.

Podmienky financovania predmetu zakazky:

Predmet obstaravania bude financovany z rozpoétu verejného obstaravatela, bez poskytnutia zalohovej platby.
Fakturacia — faktura bude vystavena po dokonceni diela a protokolarnom odovzdani. Splatnost faktiry je 30 dni
odo dria dorucenia faktiry objednavatelovi.

Predpokladana hodnota zakazky /PHZ/
30 000,00 EUR bez DPH / 36 000,00 EUR s DPH
(celkovo za 4 roky)

Podmienky ucasti vo verejnom obstaravani:

Uché&dza€ predloZi do sutaze:

- navrh na plnenie kritérii - cenovid ponuku na cely predmet zakazky v zmysle vyzvy bod 4, do ktorej
zapracuje vSetky naklady za jednotlivé dkony tak, aby bola cena kompletna + vypini identifikacné udaje
uchéadzaca /Obchodny nézov; Sidlo (miesto podnikania); Statutérny orgén (meno, priezvisko a funkcia); ICO;
DIC; Bankové spojenie (nazov banky); Cislo bankového udétu; Telefonne &islo; e-mailova adresa/ + vyhlésenie
uchéadzaca podpisané Statutarnym zastupcom, Ze vsetky Udaje uvedené v jeho ponuke su pravdivé a ipiné,
v plnom rozsahu sa oboznamil s podmienkami uvedenymi v tejto vyzve, rozsahom predmetu zakazky a suhlasi
s podmienkami tohto verejného obstaravania (priloha ¢. 1). Kazdy rok sa bude platit alikvotna ¢ast z celkovej
sumy.

- doklad o opravneni vykonavat cinnost' v predmete zakazky (vypis z obchodného registra/iného registra, resp.
uviest link na stiahnutie poZadovaného dokladu)

Nepredlozenie uvedenych dokladov podfa poziadaviek verejného obstaravatela bude znamenat, ze ponuka
uchadzaca je nelplna a nespliia poziadavky verejného obstaravatela na predmet zékazky. Verejny obstaravatel si
vyhradzuje, Ze takito ponuku nemusi akceptovat.

Kritéria na vyhodnotenie ponuk

Lehota a forma na predkladanie pontik

Lehota na predkladanie ponuk je urena do: 20.10.2020 do 11:00 hod. Forma na predkladanie ponuky: ponuky je
potrebné doruéit v lehote na predkladanie ponuk v elektronickej forme na kontaktnu e-mailovd adresu, vo forme
podpisaného a naskenovaného dokumentu, vo formate .pdf

Ipoznamka: 1 e-mail = max 10 MB/

Verejny obstaravatel vyhodnoti ponuky bezodkladne po ich predlozeni a oboznami uchadzacov s vysledkom
vyhodnotenia, elektronickou formou.

Lehota dodania predmetu zakazky
Zhotovenie diela sa bude realizovat na zaklade zmluvy. Termin dodania: do 21 pracovnych dni od t¢innosti
zmluvy.

Doplriujice informacie

- Verejny obstardvatel méze zrusit pouZity postup zadavania zakazky, ak sa zmenili okolnosti, za ktorych sa
vyhlasilo verejné obstaravanie.

- Verejny obstaravatel si vyhradzuje pravo zrusit neukonéenu sutaz, resp. neuzatvorit zmluvu s uspeSnym
uchadzacom v pripade, ak nastanu okolnosti, ktoré v ¢ase uverejnenia vyzvy nemohol predpokladat.
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Verejny obstaravatel si vyhradzuje pravo neuzatvorit zmluvu v pripade, ak cena ponuky bude vy3Sia nez
predpokladana hodnota zakazky.

Verejny obstaravatel si vyhradzuje prévo zrusit celé obstaravanie bez udania dévodu.

Verejny obstaravatel si vyhradzuje pravo odmietnut vSetky predloZené ponuky.

Verejny obstaravatel si vyhradzuje pravo, bez udania dévodu neuzatvorit zmluvu/objednavku na predmet
zakazky s uspesnym uchadzacom tejto sutaze.

V8etky vydavky spojené s pripravou a predloZenim ponuky zna3a uchadza¢ bez akéhokolvek finanéného
alebo iného naroku voci verejnému obstaravatelovi.

Po obhliadke verejny obstaravatel odporuéa sledovat web strdnku mesta, v pripade zverejnenia doplfiujucich
informécii, ktoré vyplynuli z obhliadky predmetu zékazky.

Viysledkom verejného obstaravania bude zmluva.

Navrh zmluvy predlozi vitazny uchadzac do 5 pracovnych dni od oznamenia vysledku vyzvy.

Datum odoslania vyzvy na predkladanie ponuk
08.10.2020

Priloha €. 1 — cenova ponuka

Ing. Matej Sandtner
Veduci referatu IT



